
 

भारत सरकार 

इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

राज्‍य सभा 

अतारांककत प्रश्न संख्या 2007 

नजसका उत्तर 17 माचच, 2023 को कदया जाना ह ै। 

26 फाल‍्गुन, 1944 (शक) 
  

आधार डेटाबेस का लीक होना  

2007.  श्रीमती वंदना चव‍्हाण : 
  

  क्या इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 
 

(क)    क्‍या सरकार हाल ही के ऐस े सुरक्षा उल‍्लंघनों स े अवगत ह ै जहा ं आधार को लीक करके 

नागररकों के अन्‍य व्‍यनिगत डटेा के साथ बेचा जा रहा ह;ै   

(ख)   नपछले पांच वषों में आधार डाटाबेस के लीक होने के ककतने मामल ेदजच ककए गए हैं;   

(ग)       आधार डटेाबेस तक ऐसी अननधकृत पहचं स ेजुड ेनवनभन्‍न खतरे क्‍या हैं; और  

(घ) साइबर सुरक्षा को मजबूत बनाने और सुरक्षा के ऐसे उल‍्लंघनों को रोकने के नलए सरकार द्वारा 

क्‍या कदम उठाए गए हैं ?  

   

उत्तर 

इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी राज्य मंत्री (श्री राजीव चंद्रशेखर) 
 

(क) : भारतीय नवनशष्ट पहचान प्रानधकरण द्वारा दी गई सूचना के अनुसार, इसके द्वारा बनाए गए आधार 

डाटाबेस स ेइस तरह के ककसी भी उल्लंघन की सूचना नहीं नमली ह ै।  
 

भारतीय कंप्यूटर आपातकालीन प्रनतकिया दल (सटच-इन) ने अवगत कराया ह ैकक आधार इकोनसस्टम के बाहर से 

उनके द्वारा एकत्र की गई ननवानसयों की आधार से संबंनधत जानकारी प्रकानशत करने वाली वेबसाइटों के कुछ 

उदाहरण सामने आए हैं। ररपोटच ककए जाने पर ऐसे मामलों में कानून के अनुसार कारचवाई की जाती ह।ै  
 

(ख) और (ग) : प्रश्न ही नहीं उठता ह।ै 
 

(घ): सरकार ने साइबर सुरक्षा की नस्थनत में सुधार करने और ऐसे उल्लंघनों को रोकने के नलए ननम्ननलनखत 

प्रनतउपाय ककए हैं: 

 

(i) डटेा उल्लंघन या डटेा लीक की घटना का अवलोकन करने पर, सटच-इन प्रभानवत संगठनों को की जाने 

वाली उपचारात्मक कारचवाइयों के साथ सूनचत करता ह ैऔर प्रभानवत संगठनों, सेवा प्रदाताओं, संबंनधत 

के्षत्र के ननयामकों के साथ-साथ कानून प्रवतचन एजेंनसयों के साथ घटना प्रनतकिया उपायों का समन्वय 

करता ह।ै 

(ii) सटच-इन ननरंतर आधार पर कंप्यूटर, नेटवकच  और डटेा की सुरक्षा के नलए नवीनतम साइबर 

खतरों/सुभेद्यताओं और प्रनतउपायों पर चेतावनी और परामशी ननदशे जारी करता ह।ै 

(iii) कें द्र/राज्य सरकारों के सभी मंत्रालयों और नवभागों और उनके संगठनों और महत्वपूणच के्षत्रों द्वारा 

कायाचन्वयन के नलए सटच-इन द्वारा तैयार की गई साइबर संकट प्रबंधन योजना साइबर हमलों और साइबर 

आतंकवाद का मुकाबला करने में मदद करती ह।ै 

(iv) सटच-इन सूचना प्रौद्योनगकी अवसंरचना को सुरनक्षत करने और साइबर हमलों को कम करने के संबंध में 

नेटवकच  और प्रणाली प्रशासकों और सरकार और महत्वपूणच के्षत्र के संगठनों के मुख्य सूचना सुरक्षा 

अनधकाररयों के नलए ननयनमत प्रनशक्षण कायचिम आयोनजत करता ह।ै 



(v) सभी सरकारी वेबसाइटों और एनप्लकेशनों का साइबर सुरक्षा के संबंध में ऑनडट ककया जाता ह ैऔर 

वेबसाइटों को होस्ट करने से पहले भारत सरकार के कदशाननदशेों का अनुपालन ककया जाता ह।ै 

(vi) सटच-इन ने सूचना सुरक्षा सवोत्तम प्रथाओं के कायाचन्वयन का समथचन और लेखापरीक्षा करने के नलए 150 

सुरक्षा लेखापरीक्षा संगठनों को सूचीबद्ध ककया ह।ै 

(vii) सटच-इन सभी के्षत्रों के संगठनों के साथ उनके द्वारा सकिय खतरे को कम करने की कारचवाइयों के नलए 

एकनत्रत, नवश्लेषण और साझा की गई चेतावनी हते ुसकिय रूप से एक स्वचानलत साइबर खतरा नवननमय 

मंच संचानलत करता ह।ै 

(viii) सटच-इन दभुाचवनापूणच कायचिमों का पता लगाने और उन्हें हटाने के नलए नन:शुल्क उपकरण तथा 

नागररकों और संगठनों के नलए साइबर सुरक्षा युनियााँ और श्रेष्ठ पद्यनतयां प्रदान करने हते ुसाइबर 

स्वच्छता कें द्र (बॉटनेट क्लीननग एंड मालवेयर एनानलनसस सेंटर) का संचालन करता ह।ै 

 
****** 

 


