
आधार (डाटा सुरक्षा) विवियम, 20161 

(15.2.2024 तक अद्यतीकरण ककया गया) 

आधार (कित्तीय और अन्य सहाकयककय ों, प्रसुकिधाओों और सेिाओों का लक्ष्यित पररदान) अकधकनयम, 

2016 की धारा 54 की उप-धारा (2) के उप-खोंड (पी) के अोंतगगत प्राप्त शक्ष्यिय ों का प्रय ग करते हुए, 

भारतीय किकशष्ट पहचान प्राधकरण एतद््दिारा कनम्नकलक्ष्यखत किकनयम बनाता है, नामत : :— 

 

1. संवक्षप्त िाम और प्रारंभ.—(1) इन किकनयम ों क  आधार (डाटा सुरक्षा) किकनयम, 2016 कहा जाएगा। 

(2) ये किकनयम, इनके सरकारी राजपत्र में प्रकाशन की कतकि से प्रिृत्त ह ोंगे।  

2. पररभाषाएं.—(1) जब तक कक सोंदभग में अन्यिा अपेकक्षत न ह , इन किकनयम ों में,— 

(क) ‘’अकधकनयम’’ से अकभप्राय आधार (कित्तीय और अन्य सहाकयककय ों, प्रसुकिधाओों और  

सेिाओों का लक्ष्यित पररदान) अकधकनयम, 2016 (2016 का 18 िाों) से है; 

(ख)  ‘’प्राकधकरण’’ का अकभप्राय धारा 11 की उप-धारा (1) के तहत स्िाकपत भारतीय किकशष्ट 

पहचान प्राकधरकण से है; 

(ग) ‘’कें द्रीय पहचान आोंकडे कनके्षपागार’’ अििा ‘’सीआईडीआर’’ का अकभप्राय एक या एक से 

अकधक स्िान ों पर कें द्रीकृत डाटा बेस है, कजसमें आधार नोंबर धारक क  जारी आधार नोंबर 

सकहत ऐसे व्यक्ष्यिय ों की जनसाोंक्ष्यिकीय तिा बाय मैकटि क सूचना तिा तत्सोंबोंधी अन्य सोंबद्ध 

सूचना शाकमल हैं, से है; 

(घ) ‘’नामाोंकन एजेंसी’’ का अकभप्राय इस अकधकनयम के तहत व्यक्ष्यिय ों की जनसाोंक्ष्यिकीय 

तिा बाय मैकटि क सूचना का सोंग्रहण करने हेतु प्राकधकरण या ककसी रकजस्ट्ि ार द्वारा कनयुि 

एजेंसी, जैसा भी मामला ह , से है; 

(ङ)  ‘’सूचना सुरक्षा सोंबोंधी नीकत’’ का अकभप्राय इन किकनयम ों के किकनयम 3 के तहत प्राकधकरण 

द्वारा किकनकदगष्ट नीकत से है; 

(च) ‘’काकमगक’’ का अकभप्राय प्राकधकरण द्वारा इस अकधकनयम के तहत ककन्ही कृत् ों के कनिगहन 

के कलए प्राकधकरण अििा सेिा प्रदाताओों द्वारा कायगरत अििा सोंलग्न ककए गए सभी 

अकधकाररय ों, कमगचाररय ों, स्ट्ॉफ ि अन्य व्यक्ष्यिय ों से है; 

(छ) ‘’रकजस्ट्ि ार’’ का अकभप्राय इस अकधकनयम के तहत व्यक्ष्यिय ों क  नामाोंककत करने के 

प्रय जनािग प्राकधकरण द्वारा प्राकधकृत या मान्यताप्राप्त ककसी सोंस्िा से है; 

(ज) ‘’किकनयम’’ का अकभप्राय इस अकधकनयम के तहत प्राकधकरण द्वारा बनाए गए किकनयम से 

है; 

 
1भारत के राजपत्र, असाधारण, भाग III, खोंड 4, कदनाोंक 14.9.2016 में अकधसूचना सोंिा 13012/64/2016/कानूनी/ यूआईडीए 

आई (2016 की सोंिा 4), कदनाोंक 12.9.2016 द्वारा प्रकाकशत। 



(झ) ‘’अनुर ध करने िाली सोंस्िा’’ का अकभप्राय ककसी एजेंसी या व्यक्ष्यि से है, ज  कक 

अकधप्रमाणन के कलए कें द्रीय पहचान आोंकडे कनके्षपागार क  ककसी व्यक्ष्यि किशेष के 

आधार नोंबर तिा जनसाोंक्ष्यिकीय सूचना अििा बाय मैकटि क सूचना प्रसु्तत करता है; 

(ट)  ‘’सेिा प्रदाता’’ में प्राकधकरण द्वारा इसकी प्रकियाओों के सोंबोंध में ककन्ही कृत् ों से कनिगहन 

हेतु  प्राकधकरण द्वारा अनुबोंकधत सोंस्िाएों  शाकमल हैं।  

(2) इन किकनयम ों के उपय ग के कलए अन्य शब्द या िाक्य, कजन्हें याों पररभाकषत नही ों ककया गया है परनु्त 

अकधकनयम अििा सूचना प्रौद्य कगकी अकधकनयम, 2000 और/अििा उसके तहत बनाए गए कनयम ों तिा 

अन्य किकनयम ों में पररभाकषत ककया गया है, उनका िमश: िही अिग  ह गा, ज  कक उन्हें अकधकनयम ों अििा 

कनयम अििा अन्य किकनयम ों अििा ककन्ही साोंकिकधक आश धन ों अििा तत्सोंबोंधी पुनग-अकधकनयम, जैसा भी 

मामला ह , में कदया गया है। 

3. सूचिा की सुरक्षा सुविवित करिे के विए उपाय.—(1) प्राकधकरण, सूचना सुरक्षा सोंबोंधी नीकत के 

साि ही साि प्राकधकरण तिा इसके ककमगय ों द्वारा अोंगीकार की जाने िाली तकनीकी तिा सोंगठनात्मक 

उपय ग के साि ही प्राकधकरण, रकजस्ट्ि ार, नामाोंकन एजेंसी, अनुर ध करने िाली सोंस्िा तिा अकधप्रमाणन 

एजेंकसय ों द्वारा अनुबोंकधत एजेंकसय ों, परामशगदाताओों, सलाहकार तिा अन्य सेिा प्रदाताओों द्वारा अपनाए 

जाने िाले सुरक्षा उपाय ग क  किकनकदगष्ट कर सकता है। 

(2) ऐसी सुरक्षा सोंबोंधी नीकत में कनम्नकलक्ष्यखत के कलए उपबोंध ह गा:- 

 

क. सूचना और सूचना क  सोंसाकधत करने िाली सुकिधाओों से सोंबद्ध पररसम्पकत्तय ों की िसु्त-सूची की 

पहचान तिा उनका रख-रखाि; 

ख. पररसम्पकत्तय ों की क ई हाकन, क्षकत, च री, अििा उन्हें ज क्ष्यखम में डालने से बचने के कलए कनयोंत्रण 

प्राकियाओों क  लागू करना; 

ग. ग पनीय सूचना तक केिल कनयोंकत्रत पहुोंच प्रदान करना; 

घ. िॉयरस/मैलिेयर ों का पता लगाने या उनके किरूद्ध सुरक्षा के कलए कनयोंत्रण करना; 

च. पररितगन ककए जाने के दौरान, सूचना की सुरक्षा सुकनकित करने के कलए पररितगन प्रबोंधन प्रकिया; 

छ. भेद्यता तिा सुरक्षा ज क्ष्यखम ों से सूचना प्रणाकलय ों क  सुरकक्षत बनाने के कलए एक ‘पैच मैनेजमेंट 

कसस्ट्म’ 

ज. असामान्य घटनाओों तिा पैटनों की पहचान करने के कलए एक सुदृढ कनगरानी प्रकिया स्िाकपत 

करना, ज  सूचना प्रणाकलय ों की सुरक्षा तिा कायगकनष्पादन क  प्रभाकित कर सकता है तिा उपयुगि 

सूचना प्रदान करने तिा तत्सोंबोंधी नू्यनीकरण प्रकिया; 

झ. बाय मैकटि क सूचना िाले डाटा पेकेट ों क  कूटबद्ध करना तिा केिल सुरकक्षत अिक्ष्यस्िकतय ों में 

उसकी आकूटबद्धता सुकनकित करना; 

1. ज क्ष्यखम तिा किश्वास आधार पर सीआईडीआर नेटिकग  का पाकटगशन करना; 

2. सीआईडीआर नेटिकग  क  सुरकक्षत बनाने के कलए अकनिायग तकनीकी कनयोंत्रण लगाना; 



3. आपदा की क्ष्यस्िकत में सेिा क  जारी रखना; 

4. उपकरण, प्रणाकलय ों तिा नेटिकों की कनगरानी; 

5. ध खाधडी से बचने तिा ध खाधडी ह ने पर प्रभािी उपचार के कलए उपाय करना; 

6. ककमगय ों के साि गैर-प्रकटन करार करने सोंबोंधी आिश्यकता; 

7. आोंतररक प्रणाकलयाों तिा नेटिकों की लेखापरीक्षा करने के कलए उपबोंध; 

8. प्रकियाओों, प्रणाकलय ों तिा नेटिकों से सोंबोंकधत ककमय ों पर कनगरानी रखना; 

9. प्राकधकरण द्वारा अनुबोंकधत एजेंकसय ों, परामशगदाताओों, सलाहकार ों अििा अन्य व्यक्ष्यिय ों के साि 

ककए गए करार तिा व्यिस्िाओों में सुरक्षा तिा ग पनीयता दाकयत् ों क  शाकमल करना। 

(3) प्राकधकरण, सूचना की सुरक्षा सोंबोंधी नीकत तिा सुरक्षा सोंबोंधी अपेक्षाओों की आोंतररक लेखापरीक्षाओों 

अििा स्वतोंत्र एजेंकसय ों के माध्यम से अनुपालन ककए जाने की कनगरानी करेगा। 

(4) प्राकधकरण, सूचना सुरक्षा सोंबोंधी नीकत तिा प्राकधकरण के अन्य सुरक्षा सोंबोंधी कायगिम तिा पहल की 

कनगरानी करने तिा उसका प्रसार करने के कलए एक अकधकारी क  मुि सूचना सुरक्षा अकधकारी के रुप 

में पदनाकमत करेगा। 

4. कवमिय  ंका सुरक्षा संबंधी दावयत्व.—(1) कमी, प्राकधकरण द्वारा समय-समय पर जारी सूचना सुरक्षा 

नीकत तिा अन्य नीकतय ों, कदशाकनदेश ों, प्रकियाओों आकद का अनुपालन करें गे। 

(2) अकधकनयम के तहत की जाने िाली कारगिाई पर प्रकतकूल प्रभाि डाले कबना, कमगचाररय ों पर प्राकधकरण 

द्वारा इस प्रय जनािग किकनकदगष्ट प्रकियाओों के अनुरूप कारगिाई की जा सकती है।  

 बशतें कक सोंबोंकधत कमी के किरूद्ध सुने जाने हेतु एक उपयुगि अिसर कदए कबना क ई कारगिाई 

नही ों की जाएगी। 

5. सेिा प्रदाताओ ं आवद का सुरक्षा संबंधी दावयत्व.—प्राकधकरण द्वारा प्रकियाओों से सोंबोंकधत ककन्ही 

कृत् ों के कनिगहन हेतु अनुबोंकधत एजेंकसयाों, परामशगदाता, सलाहाकार तिा अन्य सेिा प्रदाता कनम्नकलक्ष्यखत 

सुकनकित करें गे :- 

(क) प्राकधकरण द्वारा किकनकदगष्ट सूचना सुरक्षा सोंबोंधी नीकत का अनुपालन सुकनकित करें गे; 

(ख) सुरक्षा सोंबोंधी नीकत तिा सोंकिदागत आिश्यकताओों, जैसाकक प्राकधकरण द्वारा अपेकक्षत ह , की 

अनुपालना के सोंबोंध में आिकधक ररप टग प्रसु्तत करें गे; 

(ग) प्राकधकरण के कायगकरण के सोंबोंकधत सूचना की ग पनीयता, पूणगता तिा उपलब्धता क  प्रभाकित 

करने िाले ककन्ही सुरक्षा सोंबोंधी घटनाओों के बारे में त्ररत रूप से प्राकधकरण क  जानकारी देना;  

(घ) प्राकधकरण से सोंबोंकधत अकभलेख ों क  हाकन ह ने, नाश ह ने, फजीिाडे, अप्राकधकृत पहुोंच तिा 

अप्राकधकृत रूप से जारी ककए जाने से रक्षा ककया जाना सुकनकित करें गे; 

(च) करार की अिकध के दौरान तिा उसके समाप्त ह ने पर ग पनीयता सोंबोंधी दाकयत् ों का अनुपालन 

सुकनकित ककया जाएगा; 



(छ) यह सुकनकित ककया जा कक कमगचाररय ों तिा स्ट्ॉक के सदस् ों के साि करार में उपयुगि सुरक्षा तिा 

ग पनीय सोंबोंधी दाकयतच ों का उपबोंध ककया जाए ; 

(ज) यह सुकनकित ककया जाए कक सीआईडीआर डाटा कें द्र ों तिा िास्तकिक तिा लॉकजकल पहुोंच प्राप्त 

कमगचाररय ों की पृष्ठभूकम की जाोंच आिश्यक रूप से की जाए; 

(झ) सोंिेदनशील सूचना रखने िाली सुरक्षा पररकध क  पररभाकषत करें  तिा यह सुकनकित करें  कक ऐसे के्षत्र 

तक केिल प्राकधकृत व्यक्ष्यि क  ही पहुोंच प्रदान की जाएों , कजससे डाटा के च री ह ने तिा उसके 

दुरूपय ग से र का जा सके; 

(ञ) जहाों  कमगचारी, बाय मैकटि क डाटा का सोंचालन करें , िहाों यह सुकनकित ककया जाए कक िे केिल ऐसे 

बाय मैकटि क उपकरण ों का ही उपय ग करें , ज कक प्राकधकरण द्वारा ककसी अकधप्रमाणन कनकाय द्वारा 

प्रमाकणत ह  तिा यह सुकनकित करें  कक बाय मैकटि क डाटा की सुरक्षा सुकनकित करने के कलए उपयुि 

प्रणाकलयाों स्िाकपत की गई हैं।  

6. सेिा प्रदाताओ ं की िेखापरीक्षा तथा विरीक्षण आवद.—(1) प्राकधकरण द्वारा अनुबोंकधत सभी 

एजेंकसयाों, परामशगदाता, सलाहकार तिा अन्य सेिा प्रदाता तिा अन्य भागीदार ों  जैसे  रकजस्ट्ि ार, अनुर ध 

करने िाल सोंस्िाएों , अकधप्रमाणन उपय गकताग एजेंकसयाों तिा अकधप्रमाणन सेिा एजेंकसयाों अपने प्रचालन ों 

की लेखापरीक्षा, सूचना प्रौद्य कगकी अकधकनयम, 2000 के तहत ककसी मान्यता प्राप्त कनकाय से अनुप्रमाकणत 

करिाएों गे तिा प्राकधकरण द्वारा माोंगे जाने पर अििा प्राकधकरण द्वारा प्राकधकरण क  लेखापरीक्षा ररप टग 

उपलब्ध कराएों गे। 

(2) उप-किकनयम (1) में सोंदकभगत लेखापरीक्षा के अकतररि, प्राकधकरण स्वयों अििा प्राकधकरण द्वारा कनयुि 

ककसी लेखापरीक्षक के माध्यम से ऐसी सोंस्िाओों तिा व्यक्ष्यिय ों के प्रचालन तिा प्रणाकलय ों की लेखापरीक्षा 

कर सकता है। 

7. ग पिीयता.—प्राकधकरण द्वारा ग पनीय माने जाने िाली सुरक्षा सोंबोंधी सभी कायगपक्ष्यद्धकतय ों, आदेश, 

प्रकियाएों , मानक तिा नयाचार क  इसके सभी ककमगय ों द्वारा ग पनीय माना जाएगा तिा सभी पक्ष ों द्वारा 

केिल उस सीमा तक उद्धटन ककया जाएगा, जहाों तक िे सुरक्षा उपाय ों क  मूतगरूप देने के कलए अकनिायग 

ह ों। जब तक कक अकधकनयम के तहत अकधदेकशत न ककया गया ह , सूचना कजन्हें प्राकधकरण से साोंझा नही ों 

ककया जा सकता है, उसमें सीकमत रूप से सीआईडीआर में सूचना, प्रौद्य कगकी सोंबोंधी ब्यौरा, नेटिकग  

सोंरचना, सूचना की सुरक्षा सोंबोंधी नीकत तिा प्रकियाएों , सॉफ्टिेयर क ड, आोंतररक ररप टग, लेखापरीक्षा तिा 

मूल्ाोंकन ररप टग, अनुप्रय ग के सोंबोंध में ब्यौरे, पररसम्पकत्त ब्यौरा, सोंकिदागत करार, किद्यमान तिा भािी 

आय जन सोंबोंधी अिसोंरचनात्मक ब्यौरा, सुरक्षा सोंबोंधी सेिा तिा प्रणाली की समक्षता शाकमल हैं।  

8. व्यािृवि.—भारत सरकार के य जना आय ग के कदनाोंक 28 जनिरी, 2009 की अकधसूचना सोंिा  

ए-43011/02/2009-प्रशासन-1 के माध्यम से स्िाकपत भारतीय किकशष्ट पहचान प्राकधकरण के ककसी 

अकधकारी, अकधकनयम के तहत प्राकधकरण की स्िापना पूिग, द्वारा जारी सभी कायगपद्धकत, आदेश, प्रकियाएों , 

मानक तिा नीकतयाों अििा हस्ताक्षर ककए सभी समझौता ज्ञापन, करार अििा सकिदाएों  उस सीमा तक लागू 



रहेंगी, जबतक कक िे अकधकनयम के उपबोंध ों तिा तत्सोंबोंध के तहत तैयार ककए गए अकधकनयम अििा 

किकनयम के तहत असोंगत कसद्ध न ह  जाएों ।  

9. िीवतयां, प्रविया दस्तािेज आवद जारी करिे संबंधी शक्तियां.—प्राकधकरण ऐसी नीकतयाों, प्रकियाएों , 

मानक तिा अन्य दस्तािेज जारी कर सकता हैं, ज  इन किकनयम ों के किरुद्ध नही ों हैं तिा कजन्हें इन किकनयम ों 

के तहत किकनकदगष्ट ककया जाना अपेकक्षत है अििा कजनके कलए इन किकनयम ों क  प्रभािी बनाने हेतु उपबोंध 

ककया जाना अकनिायग है।  

10. स्पष्टीकरण तथा वदशाविदेश  ंक  जारी करिे की शक्ति तथा कवििाईय  ंका विराकरण.—इन 

किकनयम ों के अनुप्रय ग अििा कनिगचन से सोंबोंकधत मामल ों क  स्पष्ट करने अििा इन किकनयम ों के 

कायागन्वयन में ककन्ही ककठनाईय ों का कनराकरण करने के कलए, प्राकधकरण के पास पररपत्र के रूप में 

स्पष्टीकरण तिा कदशाकनदेश जारी करने की शक्ष्यि ह गी, कजनका प्रभाि किकनयम के समान ह गा। 


