
भारत सरकार 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

लोक सभा 

ऄतारांककत प्रश्न संख्या 1743 

नजसका ईत्तर 27 जुलाइ, 2022 को कदया जाना ह ै। 

05 श्रावण, 1944 (शक) 

  
साआबर हमल े   

1743.  श्रीमती वांगा गीता नवश्वनाथ :      

 डॉ. ऄरनवन‍्द कुमार शमाा :  

 श्री जी.एम. नसदे्दश्वर :  
    

 क्या आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 
 

(क)    क्‍या नवश‍्व में सबस ेऄनधक साआबर हमल ेभारत में, नवशेष रूप स ेचीन द्वारा होते हैं और यकद 

हा,ं तो तत्‍संबंधी ब्‍यौरा क्‍या ह ैऔर आस समस‍्या स ेननपटन ेके नलए क्‍या प्रयास ककए जा रह ेहैं;   

(ख)   क्‍या नपछले तीन वषों के दौरान सरकार द्वारा दशे की साआबर सुरक्षा को मजबूत करन ेके नलए 

कोइ सुरक्षा नीनतयां शुरू की गइ हैं और यकद हा,ं तो तत्‍संबंधी ब्‍यौरा क्‍या ह ैऔर आसके तहत ककतनी 

प्रगनत हुइ ह ैऔर यकद नहीं, तो आसके क्‍या कारण हैं; और  

(ग)  क्‍या नपछले तीन वषों के दौरान सरकार द्वारा ककसी व्‍यनि के डटेा की चोरी को रोकने के नलए 

कोइ ईपाय ककए गए हैं और यकद हा,ं तो तत्‍संबंधी ब्‍यौरा क्‍या ह ै?  

ईत्तर 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी राज्य मंत्री (श्री राजीव चंद्रशेखर) 
 

(क): सरकार यह सुनननित करन ेके नलए प्रनतबद्ध ह ैकक भारत में आंटरनेट सभी ईपयोगकतााओं के नलए 

खुला, सुरनक्षत एव ं नवश्वसनीय और जवाबदहे हो । 80 करोड़ से ऄनधक भारनतयों के आंटरनेट स े जुड़ े

होने स,े भारत दनुनया के सबस ेबड़ ेजुड़ ेदशेों में स ेएक ह ै। 

 

गुमनामी के साथ सीमाहीन साआबर स्पेस के साथ, आंटरनेट के तेजी स ेनवकास सनहत , साआबर सुरक्षा की 

घटनाओं में वृनद्ध एक वैनश्वक घटना ह।ै आसके ऄलावा, वषा 2022 में अइबीएम एक्स-फोसा (एक खतरा 

असूचना साझाकरण मंच) द्वारा प्रकानशत एक ररपोटा का हवाला दतेे हुए मीनडया लेख भी हैं, नजसमें 

कहा गया ह ैकक भारत एनशया के ऐस ेदशेों में स ेएक था नजस पर सबस ेऄनधक साआबर हमल ेहोते थ े। 

साआबर सुरक्षा नवके्रताओं द्वारा ऐसी ररपोटों के ननष्कषा अम तौर पर ईनके ईत्पादों द्वारा ईत्पन्न डटेा पर 

अधाररत होते हैं और ऐस ेडटेा का नववरण ईपलब्ध नहीं होता ह ैऔर आसनलए सत्यानपत नहीं ककया जा 

सकता ह।ै 

 

भारतीय कंप्यूटर अपातकालीन प्रनतकक्रया दल (सटा-आन) द्वारा दी गइ ररपोटा और टै्रक की गइ जानकारी 

के ऄनुसार, वषा 2020, 2021 और 2022 (जून तक) के दौरान क्रमशः कुल 11,58, 208, 14,02,809 

और 6,74,021 साआबर सुरक्षा घटनाए ंदखेी गइ हैं।  

 

भारतीय कंप्यूटर अपातकालीन प्रनतकक्रया दल (सटा -आन) को ईपलब्ध कराए गए लॉग के ऄनुसार, नजन 

कंप्यूटरों स ेहमल ेहोते हैं, ईनके आंटरनेट प्रोटोकॉल (अइपी) पते चीन सनहत नवनभन्न दशेों के हैं । 



 

(ख): सरकार ने राष्ट्रीय साआबर सुरक्षा रणनीनत (एनसीएसएस) का मसौदा तैयार ककया ह ैजो समग्र 

रूप स ेराष्ट्रीय साआबर स्पेस की सुरक्षा संबंधी समस्याओं का समाधान करता ह।ै साआबर सुरक्षा रणनीनत 

का दनृिकोण "भारत की समृनद्ध के नलए एक सुरनक्षत, सरंनक्षत, भरोसेमंद, लचीला और जीवंत साआबर 

स्पेस सुनननित करना" ह।ै 

 

गृह मंत्रालय (एमएचए) ने अइसीटी बुननयादी ढांचे में सूचना सुरक्षा ईल्लंघनों/साआबर घुसपैठ को 

रोकने के नलए कें द्रीय मंत्रालयों/नवभागों के साथ-साथ राज्य सरकारों/संघ राज्य क्षेत्रो को राष्ट्रीय सूचना 

सुरक्षा नीनत और कदशाननदशे (एनअइएसपीजी) जारी ककए हैं। 

 

राष्ट्रीय सूचना नवज्ञान कें द्र नेटवका  (ननकनेट) के नलए साआबर सुरक्षा नीनत लागू की गइ ह ै। 



(ग): सरकार ने साआबर सुरक्षा बढाने और डटेा ईल्लंघनों को कम करन ेके नलए ननम्ननलनखत प्रनतईपाय 

ककए हैं: 
  

(i)  भारतीय कंप्यूटर अपातकालीन प्रनतकक्रया दल (सटा -आन) डटेा ईल्लंघनों की रोकथाम, डटेा लीक 

और डटेा ईल्लंघनों के कारण पैदा हुए जोनखमों को कम करन ेऔर ऑनलाआन के्रडेंनशयल हानसल 

करन ेके नलए ईपयोगकतााओं द्वारा ऄपनाइ जाने वाली सवोत्तम प्रथाओं के संबंध में संगठनों को 

परामशी ननदशे जारी करती ह।ै सटा -आन ने डटेा सुरक्षा और धोखाधड़ी गनतनवनधयों को कम 

करन े के नलए 70 परामशा ननदशे जारी ककए हैं। आसके ऄलावा, सटा -आन ननयनमत अधार पर 

कंप्यूटर और नेटवका  की सुरक्षा के नलए नवीनतम साआबर खतरों/सुभेद्धताओ और प्रनत-ईपायों के 

बारे में ऄलटा और परामशी ननदशे जारी करता ह।ै 

(ii)  सटा -आन एक स्वचानलत साआबर थ्रेट एक्सचेंज प्लेटफॉमा संचानलत करता ह,ै जो ईनके द्वारा 

सकक्रय खतरे को कम करन ेकी कारावाइ के नलए नवनभन्न क्षेत्रों के संगठनों के साथ लगातार ऄलटा 

रूप स ेएकत्र करन,े नवश्लेषण करन ेऔर साझा करन ेके नलए ह।ै 

(iii)  ईपयोगकतााओं के नलए ईनके डसे्कटॉप, मोबाआल/स्माटा फोन को सुरनक्षत रखने और 

क़िशशग हमलों को रोकने के नलए सुरक्षा युनियााँ प्रकानशत की गइ हैं। 

(iv)  सरकार ने मुख्य सूचना सुरक्षा ऄनधकाररयों (सीअइएसओ) के नलए एनप्लकेशन/बुननयादी 

ढांचे और ऄनुपालन हानसल करन ेके नलए ईनकी प्रमुख भूनमकाओं और नजम्मेदाररयों के संबंध में 

कदशाननदशे जारी ककए हैं। 

(v)  सभी सरकारी वेबसाआटों और एनप्लकेशन को ईनकी होशस्टग स ेपहल ेसाआबर सुरक्षा के संबंध में 

लेखा परीनक्षत ककया जाता ह।ै होशस्टग के बाद भी वेबसाआटों और एनप्लकेशन का लेखा परीक्षण 

ननयनमत अधार पर ककया जाता ह।ै 

(vi)  सटा -आन ने सूचना सुरक्षा सवोत्तम प्रथाओं के कायाान्वयन का समथान और लेखा परीक्षण 

करन ेके नलए 97 सुरक्षा लेखा परीक्षण संगठनों को पैनलबद्ध ककया ह।ै 

(vii)  सटा -आन ने कें द्र सरकार के सभी मंत्रालयों/नवभागों, राज्य सरकारों और ईनके संगठनों 

और महत्वपूणा क्षेत्रों द्वारा कायाान्वयन के नलए साआबर हमलों और साआबर अतंकवाद का 

मुकाबला करन ेके नलए एक साआबर संकट प्रबंधन योजना तैयार की ह।ै 

(viii)  साआबर सुरक्षा नस्थनत और सरकारी और महत्वपूणा क्षेत्रों में संगठनों की तैयाररयों का 

अकलन करन ेहतुे सक्षम बनाने के नलए साआबर सुरक्षा मॉक निल ननयनमत रूप स ेअयोनजत 

ककए जाते हैं। सटा - आन द्वारा ऄब तक 67 ऐस ेऄभ्यास ककए गए हैं नजनमें नवनभन्न राज्यों और 

क्षेत्रों के 886 संगठनों ने भाग नलया ह ै। 

(ix)  सटा -आन अइटी ऄवसंरचना को सुरनक्षत रखने और साआबर हमलों को कम करन ेके संबंध 

में सरकार और महत्वपूणा क्षेत्र के संगठनों के नेटवका /नसस्टम प्रशासकों और मुख्य सूचना सुरक्षा 

ऄनधकाररयों (सीअइएसओ) के नलए ननयनमत प्रनशक्षण कायाक्रम अयोनजत करता ह।ै वषा 2021 

और 2022 (जून तक) के दौरान क्रमशः 5169 और 449 प्रनतभानगयों को शानमल करत ेहुए 19 

और 5 प्रनशक्षण कायाक्रम अयोनजत ककए गए। 

(x)  सटा -आन साआबर स्वच्छता कें द्र (बॉटनेट क्लीशनग और मैलवेयर नवश्लेषण कें द्र) संचानलत करता 

ह।ै कें द्र नागररकों और संगठनों के नलए साआबर सुरक्षा युनियों और सवोत्तम प्रथाओं के साथ-

साथ दभुाावनापूणा कायाक्रमों का पता लगाने और ईन्हें हटाने के नलए मुफ्त ईपकरण प्रदान करता 

ह।ै 

(xi)  सटा -आन ने मौजूदा और संभानवत साआबर सुरक्षा खतरों के बारे में अवश्यक नस्थनतजन्य 

जागरूकता ईत्पन्न करन ेके नलए राष्ट्रीय साआबर समन्वय कें द्र (एनसीसीसी) की स्थापना की ह।ै 

एनसीसीसी का चरण-I प्रचालनरत ह ै। 



(xii)  सटा - आन ऄंतरराष्ट्रीय सटा, नवदशेी संगठनों और सेवा प्रदाताओं के साथ-साथ कानून 

प्रवतान एजेंनसयों के साथ सहयोग करता ह,ै काम करता ह ैऔर घटना प्रनतकक्रया ईपायों का 

समन्वय करता ह।ै 

(xiii)  सटा -आन ऄपने अनधकाररक सोशल मीनडया हैंडल और वेबसाआटों के माध्यम स ेननयनमत 

रूप स ेसूचना का प्रसार करता ह ैऔर साआबर सुरक्षा और सरंक्षा पर सुरक्षा युनियों को साझा 

करता ह।ै सटा -आन ने ऄक्टूबर 2021 में साआबर सुरक्षा जागरूकता माह और 8 फरवरी 2022 

को सुरनक्षत आंटरनेट कदवस के दौरान सोशल मीनडया प्लेटफॉमा और वेबसाआटों पर पोस्टर और 

वीनडयो का ईपयोग करके सुरक्षा युनियों को पोस्ट करके नागररकों के नलए नवनभन्न कायाक्रमों 

और गनतनवनधयों का अयोजन ककया। सटा ने सीडकै के सहयोग स ेमाइगव  प्लेटफॉमा पर वीनडयो 

और किज़ के माध्यम स े सामान्य ऑनलाआन सुरक्षा, सोशल मीनडया जोनखम और सुरक्षा, 

मोबाआल स ेसंबंनधत धोखाधड़ी और सुरक्षा, सुरनक्षत नडनजटल भुगतान प्रथाओं अकद जैसे नवषयों 

को शानमल करन ेवाल ेनागररकों के नलए ऑनलाआन जागरूकता ऄनभयान चलाया ह।ै 

(xiv) सटा -आन, भारतीय ररजवा बैंक (अरबीअइ) और नडनजटल आंनडया संयुि रूप स ेनडनजटल 

आंनडया प्लेटफॉमा के माध्यम स े 'नवत्तीय धोखाधड़ी स ेसावधान रहें और जागरूक रहें' पर एक 

साआबर सुरक्षा जागरूकता ऄनभयान चलाते हैं। 

(xv) आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय ( एमइअइटीवाइ) सूचना सुरक्षा 

जागरूकता पैदा करन ेके नलए कायाक्रम अयोनजत करता ह।ै सूचना सुरक्षा के बारे में बच्चों, माता-

नपता और सामान्य ईपयोगकतााओं के नलए नवनशि पुस्तकें , वीनडयो और ऑनलाआन सामग्री 

नवकनसत की जाती हैं, नजन्हें "www.infosecawareness.in" और www.csk.gov.in जैसे 

पोटालों के माध्यम स ेप्रसाररत ककया जाता ह।ै 

(xvi)  राष्ट्रीय सूचना नवज्ञान कें द्र (एनअइसी) संवेदनशील सूचनाओं की सुरक्षा के नलए नेटवका  

और एनप्लकेशन दोनों स्तरों पर लागू की जाने वाली तकनीकों संबंधी प्रथाओ, प्रकक्रयाओं के रूप 

में स्तररत सुरक्षा दनृिकोण ऄपनाता ह।ै आस ेअवनधक ऄनुपालन, लेखा परीक्षा और सभुेद्यता 

मूल्यांकन के माध्यम स ेऔर सुदढृ ककया जाता ह।ै 

******* 


